LAN WORKS

In 5 Schritten

NIS-2 souveran umsetzen

Betroffenheit klaren
— Unternehmen werden nicht informiert, ob sie von der NIS-2-Richtlinie betroffen sind.
— Prufen Sie, ob Ihr Unternehmen zu den in Anhang | & Anhang Il genannten Sektoren zahlt.

— Evaluieren Sie, ob lhre Kunden zu den wesentlichen oder wichtigen Einrichtungen, die von
NIS-2 betroffen sind.

Verantwortlichkeiten klaren

— Die Geschaftsfuhrung haftet fur die Umsetzung der NIS-2-Richtlinie im Unternehmen.

— Schulen Sie lhre Geschaftsfuhrung, um sie mit der NIS-2-Richtlinie vertraut zu machen.
— Bestimmen Sie eine Person, die operativ fur die Umsetzung von NIS-2 verantwortlich ist.
— Beauftragen Sie externe Partner fur Schulungen und die Umsetzung der MaRnahmen.

Risiko-Analyse
— Fuhren Sie eine Netzwerksicherheitsanalyse durch.
— Gleichen Sie den Status quo mit den NIS-2-Vorgaben ab, um Lucken zu identifizieren.

— Ermitteln Sie die Malinahmen, die erforderlich sind, um die Verpflichtungen des
Managements zu erflllen.

— Entwickeln Sie ein solides Rahmenwerk fur Cybersicherheit, das organisatorische und
technische Maltnahmen einschlief3t.

— Planen Sie Budget, Ressourcen und Prozesse zur Umsetzung und Uberwachung der
MaRnahmen.

MalRnahmen umsetzen
— Setzen Sie die beschlossenen MaRnahmen fristgerecht um.

— Maximieren Sie lhre interne und externe Netzsicherheit mit zeitgemafer Technik,
ausgereiften Sicherheitskonzepten sowie professionellem Identity und Access Management.

— Sensibilisieren und schulen Sie Ihre Mitarbeitenden in Bezug auf Netzwerksicherheit.
— Stellen Sie lhre Reaktionsfahigkeit und Geschaftskontinuitat sicher.

— Richten Sie ein NIS-2-konformes Meldeverfahren ein.

Kontinuierliche Uberpriifung

Entwickeln und implementieren Sie Uberwachungsmechanismen, um die Wirksamkeit dieser
MaRnahmen kontinuierlich zu Gberprufen und sie bei Bedarf anzupassen.

Wir unterstiitzen Sie gerne bei der rechtskonformen Umsetzung der NIS-2-Richtlinie. Besuchen Sie

unsere Themenwelt ,,IT-Sicherheit” fur weitere Informationen: www.lanworks.de/themenwelt/it-sicherheit
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